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ISO 27001

Standard fur Informationssicherheitsmanagementsysteme

MOTIVATION UND NUTZEN

Informationen und Daten bilden mit ihrem unschéatz-

baren Wert das Herzstlick moderner Organisationen.

Ihr Schutzbedarf geht weit Uber technische [T-Sicherheit hinaus.

Korrespondierend dazu ziehen sich ,IT Service Management*-

Prozesse wie Lebensadern durch das ganze Unternehmen und
ermdglichen hochwertige IT-Leistungen zu reduzierten Kosten.

Der gesamte Bereich Informationssicherheit entwickelt sich mit
auBerster Dynamik. Sicherheitsvorfalle — von globalen Virusatta-
cken bis hin zu imageschadigenden Datenverlusten — haben die
Notwendigkeit von steuerbaren Informationssicherheitsmanage-
mentsystemen (ISMS) verdeutlicht.

Die internationale Norm ISO/IEC 27001 ,Informationstech-
nologie - Sicherheitsverfahren - Informationssicherheitsma-
nagementsysteme - Anforderungen” spezifiziert die Anforde-

rungen fur Herstellung, Einfliihrung, Betrieb, Uberwachung,

Wartung und Verbesserung eines dokumentierten Informati-
onssicherheitsmanagementsystems unter Berticksichtigung
der Risiken innerhalb der gesamten Organisation.

Hierbei werden samtliche Arten von Organisationen (z. B. Han-
delsunternehmen, staatliche Organisationen, Non-Profit Organi-
sationen) bertcksichtigt.

ZIELE

B Hochster Schutz von Daten und Informationen

B Schutz von immateriellem Vermogen: analoge und digitale
Informationen

B |mplementierung technischer und organisatorischer MaB-
nahmen mit Wirksamkeitskontrollen und Optimierungs-
schleifen

B Einflhrung eines Informationssicherheitsmanagementsys-
tems aus einem Guss

B Systematische Bewertung und Minimierung von Sicher-
heitslticken

ZIELGRUPPE

Dieser Standard ist flr Organisationen jeglicher GréBe und Branche
geeignet.

KRITERIEN

ISO/IEC 27001 spezifiziert die Anforderungen flr die Einrichtung,
Umsetzung, Aufrechterhaltung und kontinuierliche Verbesserung
eines Informationssicherheitsmanagementsystems im Rahmen der
Organisation. Der Standard enthélt auch Anforderungen fur die Be-
wertung und Behandlung von Informationssicherheitsrisiken, die auf
die BedUrfnisse der Organisation zugeschnitten sind.

Information zum Umstieg auf die Version ISO/IEC 27001:2022

Die neue Version der ISO/IEC 27001 wurde im Oktober 2022 ver6f-
fentlicht. Folgende Vorgaben sind diesbezlglich zu beachten:

B Der Transfer auf die neue Version muss vor Oktober 2025 er-
folgen, ISO/IEC 27001:2013 Zertifikate werden ab 31. Oktober
2025 entzogen.
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B Der Umstieg von einer Zertifizierung nach ISO/IEC 27001 Ver-
sion 2013 auf die Version 2022 kann im Zuge eines Verlange-
rungsaudits erfolgen.

B Bei Umstieg im Zuge eines Uberwachungsaudits bzw. eines
Special Audits sind mindestens 8 zusatzliche Stunden (je
nach Komplexitat der Organisation bzw. der Controls) dafir
vorzusehen. Bei Umstieg im Zuge eines Rezertifizierungsau-
dits sind weitere 4 Stunden vorzusehen.

B Das Zertifikat ISO/IEC 27001:2022 behalt den urspriinglichen
Zertifizierungszyklus.

Erstzertifizierungen kénnen ab 1. November 2023 nur mehr
nachder neuen Version erfolgen.

ISO/IEC 27001:2022 enthalt Anforderungen an das Management-
system, die in den Abschnitten 4 bis 10 spezifiziert sind, und 93
Informationssicherheitscontrols in 4 Abschnitten (organisatorisch,
personell, physisch und technologisch), die im Annex A aufgefihrt
sind.

Die ISO 27001 basiert auf der ISO High Level Structure und lasst
sich mit den Standards ISO 9001, ISO 14001, usw. aufgrund der
gleichen Struktur und dem gleichen Aufbau sehr effizient kombi-
nieren.

ANDERE RELEVANTE NORMEN

Wahrend die ISO/IEC 27001 einen Leitfaden flr eine breite Palette
von Informationssicherheitskontrollen bietet, die in vielen verschie-
denen Organisationen Ublicherweise angewendet werden, bieten
andere Dokumente der ISO/IEC 27000-Familie ergénzende Rat-
schldge oder Anforderungen zu anderen Aspekten des Gesamt-
prozesses des Informationssicherheitsmanagements.

In der ISO/IEC 27000 finden Sie eine allgemeine Einfihrung in das
ISMS und die Dokumentenfamilie. ISO/IEC 27000 enthélt ein Glos-
sar, in dem die meisten der in der ISO/IEC 27000-Dokumenten-
familie verwendeten Begriffe definiert sind, und beschreibt den An-
wendungsbereich und die Ziele fur jedes Mitglied der Normfamilie.

Daruber hinaus gibt es sektorspezifische Normen mit zusatzlichen
Schwerpunkten, die auf bestimmte Bereiche abzielen (z. B. 1ISO/
IEC 27017 fur Cloud-Dienste, ISO/IEC 27701 fir Datenschutz,
ISO/IEC 27019 flr Energie, ISO/IEC 27011 fir Telekommunika-
tionsunternehmen und ISO 27799 fir das Gesundheitswesen).

EFQM

QUALITY AUSTRIA STELLT SICH VOR

Wir sind die fUhrende O6sterreichische Instanz fUr das Integrierte
Managementsystem — aufbauend auf Qualitats-, Umwelt-, Sicher-
heits- und Gesundheitsschutzmanagement sowie zum Thema Un-
ternehmensqualitat. Unsere Kernbereiche sind System- und Pro-
duktzertifizierung sowie Trainings und Personenzertifizierung. Wir
sind von Akkreditierung Austria sowohl fir die System-, Produkt-
als auch fur die Personenzertifizierung akkreditiert und verfligen
Uber zahlreiche internationale Zulassungen. AuBerdem vergeben
wir gemeinsam mit dem BMAW (Bundesministerium fir Arbeit und
Wirtschaft) den Staatspreis Unternehmensqualitdt und verleihen
das Austria Gltezeichen.

Neben der Veranstaltung diverser Fachforen (z. B. zum Thema
Nachhaltigkeit, Lebensmittel und Gesundheit) und Konferenzen ge-
ben wir auch zahlreiche Publikationen heraus und arbeiten aktiv in
Normungsgremien und internationalen Netzwerken (EOQ, IQNET,
EFQM etc.) mit. Weltweit kooperieren wir mit rund 50 Organisatio-
nen und sichern so die Vermittlung von globalem Know-how.

Mit Uber 1.000 Auditor*innen, Trainer*innen, Assessor*innen und
Fachexpert*innen stellen wir die erfolgreiche Umsetzung von Nor-
men, inkl. branchen- und produktspezifischem Wissen mit hohem
Praxisbezug, in den Organisationen sicher. Uber 10.000 Kund*in-
nen in knapp 30 Landern und mehr als 6.000 Trainingsteilneh-
mende im Jahr profitieren von der langjahrigen Expertise unseres
Unternehmens. Wir passen das Angebot an unsere Kund*innen an
und unterstUtzen bei der konzentrierten Ausrichtung auf langfristige
Ziele!

DI (FH) Thomas Mertl

Head of IT,
Produktexperte ISO 27001

thomas.mertl@qualityaustria.com
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